Zatacznik nr 3 do zarzadzenia nr 2 z dnia 29.06.2026 r.

Regulamin bezpiecznego korzystania z Internetu
przez matoletnich odbywajacych praktyki zawodowe
w BESTA PB sp. z 0. 0. z siedzibg w Rzeszowie

Celem niniejszego Regulaminu jest zapewnienie bezpiecznych warunkdow korzystania z Internetu przez matoletnich
w zaktadzie pracy oraz ochrona ich przed zagrozeniami cyfrowymi, w tym przed przemoca, cyberprzemocs,
tresciami nieodpowiednimi, uzaleznieniami oraz prébami kontaktu ze strony oséb nieuprawnionych.

§ 1. Zapisy ogdlne

1. Na potrzeby niniejszego dokumentu przyjeto nastepujgce definicje:

a)

b)

c)

d)

f)

g)
h)

Regulamin — niniejszy dokument: ,Regulamin bezpiecznego korzystania z Internetu przez matfoletnich
odbywajgcych praktyki zawodowe w BESTA PB sp. z 0. 0. z siedzibg w Rzeszowie”;

pracodawca — BESTA Przedsiebiorstwo Budowlane sp. z 0. 0. z siedzibg w Rzeszowie, reprezentowana przez
Zarzad;

zakiad pracy — nalezy przez to rozumie¢ siedzibe pracodawcy, budowe, jak réwniez kaide miejsce
prowadzenia przez pracodawce dziatalnosci;

umowa o praktyke — okresla kazda umowe o praktyczng nauke zawodu zawartg pomiedzy BESTA PB sp. z 0.
0 a dyrektorem publicznej szkoty ponadpodstawowej prowadzacej ksztatcenie zawodowe lub zawartg
pomiedzy BESTA PB sp. z 0. o a miodocianym pracownikiem umowg o prace w celu przygotowania
zawodowego;

praktyka zawodowa — oznacza realizacje u pracodawcy zadan wynikajacych z umowy o praktyke przez
ucznia publicznej szkoty ponadpodstawowej prowadzacej ksztatcenie zawodowe lub przez mtodocianego
pracownika;

praktykant — nalezy przez to rozumie¢ ucznia publicznej szkoty ponadpodstawowej prowadzacej ksztatcenie
zawodowe (technikum, branzowa szkota [ stopnia, branzowa szkota Il stopnia lub szkota policealna) oraz
mtodocianego pracownika, ktdrzy realizujg praktyke zawodowg u pracodawcy;

matoletni — nalezy przez to rozumiec kazdego praktykanta, ktéry nie ukoriczyt 18 roku zycia;

opiekun praktyk — osoba wyznaczona przez pracodawce do realizacji programu praktyk zawodowych pod
jej kierunkiem;

pracownik wyznaczony do pracy z praktykantem — osoba wskazana przez opiekuna praktyk do wykonania
wraz z praktykantem zleconych zadar i/lub zapewnienie asekuracji wykonywanych przez niego zadan (np.
prace w parach, staty nadzér podczas obstugi sprzetéw i narzedzi);

opiekun prawny mafoletniego ~ oznacza przedstawiciela ustawowego matoletniego: rodzica majgcego
petnig praw rodzicielskich albo opiekuna ustanowionego przez sad;

krzywdzenie matoletniego — kazde zachowanie wzgledem matoletniego, ktére stanowi wobec niego czyn
zabroniony, a takze zaniedbanie (zamierzone lub niezamierzone) oraz dziatanie lub zaniechanie, skutkujgce
naruszeniem praw, swobody, dobr osobistych dziecka i zaktGceniem jego rozwoju. Krzywdzenie
matoletniego, to w szczegdlnosci: przemoc fizyczna, przemoc psychiczna, przemoc seksualna,
zaniedbywanie matoletniego, przemoc réwieénicza;

§ 2. Zasady bezpiecznego korzystania z Internetu

1. Pracodawca zapewniajgc matoletnim dostgp do Internetu jest zobowiazany podejmowac dziatania
zabezpieczajgce matoletnich przed dostgpem do tresci, ktére moga stanowié zagrozenie dla ich prawidtowego
rozwoju.

2. Zazagrozenia zwigzane z uzytkowaniem przez matoletnich Internetu i medidow elektronicznych uznaje sie:

a)

dostgp do tresci nielegalnych, szkodliwych lub nieodpowiednich dla matoletniego m.in. materiatéw

przedstawiajacych seksualne wykorzystywanie matoletnich, materiaty przedstawiajgce twarda pornografie,

tresci propagujace rasizm i ksenofobie, inne nielegalne tresci skierowane przeciwko bezpieczeristwu
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matoletnich, na przyktad: propagowanie lub pochwalanie zachowan o charakterze pedofilskim, materiaty
utrwalajgce wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej przy uzyciu przemocy, grozby
bezprawnej lub podstepu albo rozpowszechniane bez jej zgody, tresci pornograficzne udostepniane
matoletnim, uwodzenie matoletniego ponizej 15 r.z. przez Internet, tzw. child grooming, zjawisko szantazu
na tle seksualnym (okreslane réwniez jako ,sextortion”).

b) dostep do tresci szkodliwych i nieodpowiednich, do ktérych zaliczane sg m.in.

i. tresci obrazujgce przemoc, obrazenia fizyczne,

ii. tresci prezentujgce drastyczne sceny, Smier¢, okrucieristwo wobec zwierzat,

iii. tresci nawotujace do podejmowania dziatan autodestrukcyjnych (samookaleczen, gtodzenia sie,
samobdjstw, zazywania szkodliwych substancji, w tym $rodkéw psychoaktywnych
niezidentyfikowanych jednoznacznie jako narkotyki itp.),

iv. tresci nawotujace do przemocy, przestepczosci, radykalizacji (réwniez sekty) i ekstremizmu,

v. patostreamy,

vi. tresci dyskryminacyjne

vii. tresci pornograficzne, etc.

c) dostep do szkodliwych i nieodpowiednich kontaktéw online oraz ustug online, skutkujgcych m.in. presjg
roéwiesnicza, cyberprzemocg, groomingiem, szantazem na tle seksualnym, aktywnoscig seksualng jako
zrodtem dochodu oséb nieletnich, hazardem online, dostepem do reklamy niedostosowanej do wieku,
dostepem do mediow spotecznosciowych niedostosowanych do wieku,

d) dostep do szkodliwych i ryzykownych zachowan skutkujgcych m.in. podejmowaniem wyzwan online,
sekstingiem, wywieraniem presji, stosowaniem przemocy z wykorzystaniem technologii informacyjnych
i komunikacyjnych.

Warunkiem dopuszczenia matoletniego do korzystania z urzadzen pracodawcy jest zapoznanie sie przez

matoletniego z zasadami wynikajgcymi z niniejszego Regulaminu. Doktada sie staran, aby proces zapoznania byt

efektywny i odpowiadat potrzebom matoletnich.

Matoletni, ktorzy zostajg dopuszczeni do korzystania z urzgdzen pracodawcy majacych dostep do Internetu w

celu realizacji programu praktyk zawodowych:

a) majg zakaz korzystania ze stron Internetowych (w tym logowania sie na profile spofecznosciowe
i komunikatory) nie zwigzanych z realizacjg programu praktyk zawodowych

b) maja zakaz korzystania w celach prywatnych (w tym do komunikacji z innymi praktykantami odbywajgcymi
praktyki zawodowe u pracodawcy) z systemow komunikacji internetowych (w tym z poczty e-mail, czatdw,
i innych komunikatoréw typu Teams, WhatsApp) zainstalowanych na udostgpnionym urzadzeniu
pracodawcy

c) maja obowigzek korzystaé z udostepnionych urzgdzen tylko w celach zwigzanych z realizacjq programu
praktyk zawodowych

d) maja obowigzek zachowac ostroznos¢ podczas korzystania z Internetu

e) maja obowigzek zgtasza¢ kaidy podejrzang aktywno$¢ w Internecie (np. probach kontaktu przez
nieznajomych, agresji, otrzymywaniu nieodpowiednich tresci) opiekunowi praktyk badZ pracownikowi
wyznaczonemu do pracy z praktykantem.

Opiekun praktyk oraz wyznaczony przez niego pracownik do pracy z praktykantem nadzorujg korzystanie

przez matoletniego z urzadzen majacych dostep do Internetu, a w razie wystapienia niepokojacych sytuacji

informuje o tym wyznaczonego przez pracodawce Koordynatora ds. ochrony matoletnich.

§ 3. Zasady technicznego zabezpieczenia dostepu do Internetu
Pracodawca, zapewniajac matoletnim dostep do Internetu za pomocg urzadzen z dostgpem do Internety,
podejmuje dziatania, ktérych celem jest zablokowanie dostgpu do tresci nielegalnych, szkodliwych

i nieodpowiednich dla matoletnich. W tym celu nalezy:
a) ustali¢ zakres zabezpieczenia oraz blokowania dostgpu do tresci nielegalnych, szkodliwych

i nieodpowiednich dla matoletnich;
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b) dokonaé wyboru konkretnego oprogramowania (w tym np. oprogramowanie antywirusowe, narzedzia
ochrony rodzicielskiej monitorowania aktywnosci uzytkownikow itp.);

c) zainstalowa¢ oprogramowanie zabezpieczajgce oraz blokujace;

d) dokonywaé biezacej aktualizacji oprogramowania, 0 ktérym mowa w pkt b);
U pracodawcy sa wdrozone mechanizmy zarzgdzania i kontroli dostepu do Internetu. Siec¢ Internet w zaktadzie
pracy jest zabezpieczona oprogramowaniem filtrujgcym i blokujgcym dostep do tresci nielegalnych,
szkodliwych i nieodpowiednich dla mafoletnich.
Aktualizacji oprogramowania blokujacego dostep do tresci nielegalnych, szkodliwych i nieodpowiednich do
wieku matoletnich oraz aktualizacji systemu operacyjnego urzadzen dokonuije sig regularnie raz w miesigcu.
Raz w miesigcu dokonuije sie sprawdzenia, czy na urzadzeniach pracodawcy nie znajduja sie tresci nielegalne,
szkodliwe i nieodpowiednie do wieku matoletnich.
Raz w roku dokonuje sie weryfikacji, czy oprogramowanie zabezpieczajgce oraz blokujace, a takze ustalony
zakres jest adekwatny do potrzeb matoletnich oraz zmieniajacego sie otoczenia Internetu.
Koordynator bezpieczeristwa w Internecie odpowiada za konfiguracjg i aktualizacje zabezpieczen systemow
oraz urzadzen udostepnianych matoletnim.

§ 4. Dziatania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowoddéw oraz monitoring pointerwencyjny

W przypadku ujawnienia treéci nielegalnych, szkodliwych lub nieodpowiednich do wieku, lub w przypadku
zdarzeri godzacych w bezpieczerstwo matoletnich zwigzanych z korzystaniem z Internetu nalezy podjac
dziatania zgodne z zasadami i procedurg prowadzenie interwencji oraz sktadania zawiadomien w przypadku
podejrzenia krzywdzenia matoletniego.
Zebrane dowody dokumentujace zdarzenie powinny zosta¢ zabezpieczone i opisane (data otrzymania, tres¢
wiadomosdci, dane nadawcy tj. nazwa uzytkownika, adres e-mail, adres strony WWW). Zabezpieczenie tych
dowodoéw powinno sie odbywaé z paszanowaniem praw matoletniego, w tym jego prawa do prywatnosci.
Po zdarzeniu nalezy prowadzi¢ regularny monitoring pointerwencyjny zabezpieczen w zakresie skutecznosci
stosowanych filtréw sieciowych, aktualnoéci oprogramowania ochronnego oraz przestrzegania procedur
bezpieczerstwa przez pracownikéw i matoletnich.

§ 5. Dziafania wobec uczestnikow zdarzenia

Dziatania wobec uczestnikow zdarzenia powinny by¢ skierowane zaréwno do oséb pokrzywdzonych, sprawcéw

oraz $wiadkéw zdarzenia. Niektdre formy moga dotyczy¢ pracy wytgcznie z pokrzywdzonymi, inne wymagac

bedga zastosowania roznych dziatart wychowawczych i/lub dyscyplinarnych wobec sprawcy. Nalezy pamietac, ze

podejmowane dziatania dotyczg w wiekszosci przypadkéw oséb matoletnich, wiec strong uczestniczacy jest w

kazdym przypadku takze opiekun prawny matoletniego.

Podejmowane przez pracodawce dziatania powinny by¢ zaplanowane, stopniowe, dostosowane do sytuacji oraz

przebiega¢ w ponizszej kolejnosci:

a) rozmowa z uczestnikiem zdarzenia odpowiednia do charakteru zdarzenia oraz roli uczestnika
(pokrzywdzony/sprawca/swiadek). Nie nalezy stosowac jezyka przekierowujgcego wine i odpowiedzialnos¢
za zdarzenie na osobe pokrzywdzong;

b) powiadomienie opiekunéw prawnych uczestnikow zdarzenia oraz informowanie ich o podejmowanych
przez pracodawce dziataniach oraz, jesli dotyczy, przedstawienie planu wsparcia dla pokrzywdzonego
matoletniego.

W zaleznosci od sytuacji powiadomienie Policji lub sgdu w przypadku podejrzenia popetnienia czynu

zabronionego.

Otoczenie wsparciem | opiekg psychologiczno-pedagogiczng uczestnikow zdarzenia, opieka moze by¢

zapewniona w innych instytucjach.
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§ 6. Podejmowanie dziatar naprawczych

1. W celu usunigcia z Internetu nielegalnych, kompromitujgcych lub krzywdzacych materiatéw nalezy
poinformowac opiekunow prawnych matoletniego o mozliwosciach ich usunigcia we wspdtpracy z Dyzurnet.pl
oraz w trybie zgtaszania takich tresci poprzez formularz na stronie, na ktérej materiat zostat opublikowany.

2. Nalezy poinformowac pokrzywdzonego matoletniego o przystugujacym mu prawie do bycia zapomnianym,

wynikajacym z unijnego rozporzadzenia o ochronie danych osobowych, kiére w uzasadnionych przypadkach
zapewnia usunigcie konkretnych linkéw z wyszukiwarki Google, w zwigzku z czym nie beda one mogty by¢
wyswietlone przy wpisywaniu jakiejkolwiek frazy.

3. W przypadku udostepnienia materiatdow naruszajacych intymnos¢ i prywatno$¢ matoletniego, mozliwe jest
rowniez skorzystanie ze strony https://stopncii.org/, czyli Stop Non-Consensual Intimate Image Abuse. Strona
pomaga usunac z Internetu materiaty intymne z wizerunkiem osoby, ktdra nie wyrazita zgody na upublicznienie
tresci.

§ 7. Zapisy koncowe

=

. Niniejszy Regulamin, jak i jego ewentualne aktualizacje beda opublikowane na stronie internetowej pracodawcy
oraz dostepne do wgladu w siedzibie pracodawcy.
. Regulamin wchodzi w zycie z dniem jego wprowadzenia Zarzgdzeniem Prezesa Zarzadu.
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